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1.

Tietotilinpaatds

1.1.

Yleista

Taman kalenterivuosittain laadittavan tietosuojaraportin tarkoituksena on kuvata tietojen
kasittelyn nykytilaa ja henkilotietojen kasittelyyn liittyvia tietosuojaan ja tietoturvallisuuteen
liittyvia toimenpiteitd Koulutuskeskus Salpaus -kuntayhtymdssa. Raportin tehtdvana on toimia
suunnittelun tyokaluna, auttaa seuraamaan asetettujen tavoitteiden toteutumista seka palvella
seuraavan vuoden tavoitteiden kuvaamisen vdlineend. Raportti palvelee  myods
tietosuojalainsdadannon rekisterinpitajalle asettamien velvoitteiden seurannassa. Jarjestyksessa
kuudennesta tietotilinpdatoksen laatimisesta on vastannut tietosuojavastaava tietohallinnon
toimijoiden kanssa.

1.2. Tietosuojan hallintamalli

Tietosuojaa hallinnoidaan Koulutuskeskus Salpaus -kuntayhtyman tietosuojan hallintamallin
mukaisesti. Hallintamalli sisaltaa tietoturva- ja suojapolitiikka- asiakirjat. Organisaation johto vastaa
tietosuojasta mm. hyvaksymalld vuosittain tehdyt toimenpiteet ja seuraavan vuoden tavoitteet.
Tietosuojan ja tietoturvallisuuden keskeisten tehtdviin sisdltyvien vastuiden ja tavoitteiden
maarittely on sisallytetty kuntayhtyman hallintosdantoon ja vastuut on jalkautettu toimintaan ko.
tyotehtavia hoitaville henkildille.

Kuntayhtyman hallinnollinen ja tekninen tietoturvaryhma toimivat linkkeind organisaation ja
henkiloston valisissa tietosuojaa- ja tietoturvallisuutta kasittelevissa asioissa. Tyoryhmien tehtavia
on kasitelty aikaisemmissa tietotilinpadtoksissd. Tadssa raportissa kuvataan kertauksena
hallinnollisen tietoturvaryhman tehtavat lyhyesti, silld tietosuojaty6ta ohjataan padsdantdisesti
taman tyéryhman kautta. Tekninen tietoturvaryhma keskittyy erityisesti tietoturvallisuuden
varmistamiseen ja kehittdmiseen kuntayhtyman tasolla.

Tietosuojan ja tietoturvan keskeiset toimijat ovat esittdneet johtoryhmalle tilannekatsauksen
kolme kertaa vuoden 2023 aikana. Aiheena ovat olleet ajankohtaisten asioiden ohella henkildstén
tietosuoja- ja tietoturvaosaamisen tilanne (koulutukset henkilostolle) seka kdytantoja ja linjauksia
koskevat asiat.

1.3. Tietosuoja ja laki viranomaisen tiedonhallinnasta

Tietosuojaa ja tietoturvallisuutta koskeva lainsdadanto on uudistunut voimakkaasti viime vuosien
aikana. Tama johtuu Euroopan Unionin yleisesta tietosuoja-asetuksesta, joka astui
taysimaaraisesti voimaan kevaalld 2018. Tietosuoja-asetus toi mukanaan paineita uudistaa
kansallista lainsaadant6a ja sovittaa sdantelya yhteensopivaksi tietosuoja-asetuksen kanssa.

Tiedonhallintaa koskeva laki viranomaisen tiedonhallinnasta eli yleisesti tiedonhallintalaki ulottuu
lisdksi tietosuojaa ja -turvallisuutta koskeviin velvoitteisiin. Kuntayhtyman hallintosaantoa
paivitettiin kevaalld 2021, jolloin kaytiin lapi tiedonhallinnan vastuut tuolloin voimaan astuneen
tiedonhallintalain ndkékulmasta. Yhtymakokous hyvaksyi hallintosdannén 17.5.2021 (528).

Koulutuskeskus Salpaus -kuntayhtyma on tiedonhallintalaissa sdadetty tiedonhallintayksikko,
jonka tulee toiminnassaan ottaa huomioon mm.:

e tietoaineistojen ja tietojarjestelmien turvallisuutta koskevat vaatimukset
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e tietosuojaa ja tietoturvallisuuteen liittyvien riskien tunnistaminen
e erilaisten ko. lain vaatimusten mukaisten kuvausten laatiminen
e vaikutusten arviointi muutostilanteissa.

Tietosuojatyd Koulutuskeskus Salpauksessa painottuu lainsdddanndn vaatimuksista johdettuihin
kdytdannon toimenpiteisiin. Tarkastelun kohteena ovat esimerkiksi tietojarjestelmien vikasietoisuus
ja toiminnallinen kaytettdvyys seka tietojarjestelmien hankintaa koskevat vaatimukset.
Tietoaineistojen turvallisuuden varmistaminen ja tietojen turvallinen siirtdminen tietoverkoissa
ovat keskeisid saantelykohteita, joihin vastataan kdytannon toimin.

Tietosuojatyon  tarkeimpid tehtdvida organisaatiossa ovat henkilotietojen  kasittelyn
lainmukaisuuden varmistaminen ja rekisterinpitdjalle asetettujen velvoitteiden noudattaminen.
Organisaation tietosuojavastaava toimii seka rekisterinpitdjan ettd rekisterdityjen tukena
varmistamassa henkilotietojen suojaa koskevan lainsdadannon noudattamista.
Tietosuojavastaavan tukena kuntayhtymassa toimii hallinnollinen tietoturvaryhma. Tyéryhma on
kokoontunut vuoden 2023 aikana joka toinen kuukausi yhteensa kuusi kertaa.

Hallinnollinen tietoturvaryhma on perustettu ohjaamaan, koordinoimaan ja valvomaan tietoturvaa
organisaatiotasoisesti. Tyoryhman tehtavana on raportoida Salpauksen tietoturva- ja tietosuojan
tilanteesta johtoryhmalle, ohjata ja ohjeistaa teknisen tietoturvaryhman toimintaa sekd ottaa
huomioon tietosuojalainsdadadanndn vaatimukset arvioidessaan nykytilaa suhteessa kuntayhtyman
tiedonhallintaan.

2. Hallinnollisen tietoturvaryhman toiminta vuonna 2023

2.1. Tietosuojatydn keskeiset tavoitteet vuonna 2023 ja niiden toteutuminen

Vuosittain tietosuojaty6hon asetetaan joitakin keskeisia tavoitteita paivittdisten tehtavien hoidon
oheen. Tavoitteet maaritellaan seka esiin nousseiden tarpeiden sekd mm. tietosuojaan liittyvan
vuosittaisen tilintarkastajien suorittaman tarkastuksen pohjalta.

Tavoitteita ovat olleet:

e tietosuojaselostekdytannon uudistaminen

e henkiloston tietosuoja- ja tietoturvallisuusosaamisen vahvistaminen (tietoturvakurssin
suorittaminen)

e opiskelijoiden tietosuojaosaamisen edistdminen asiakaspalveluun suuntautuvissa
oppimistehtavissa ja -tilanteissa

e tiedonhallintalain vaatimusten tarkastelu eri tiedonhallinnan osa-alueissa

e teknisten tietoturvaratkaisujen kehittdminen

Edelld mainittuja tavoitteiden toteutumista on kuluneen vuoden aikana tarkastelu hallinnollisen
tietoturvaryhman tapaamisissa, joissa on kasitelty mm. seuraavia asioita:

v tilannekohtaiset teknisen tietoturvaryhman asiat ja tietoturvaan kohdistuneet
tapahtumat (seurantataulukko)

v tiedonhallintalakiin liittyvia asioita (kuvaukset ja suositukset)

v" johtoryhman tilannekatsaukset
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v" henkildtietojen kasittelyyn liittyvia asioita: tietojérjestelmien jatkuvuus- ja
toipumissuunnitelmat

tietosuojaan liittyvien toimintojen kuvaukset: tietosuojaselostekaytannén uudistaminen
ja selosteiden paivittdminen (BDO: n tietosuojatarkastus huomioiden)

tietosuojan vaikutustenarviointi, kdytanteet, lomakkeet ja tilanne

henkilostokoulutus: tietoturvakurssin suoritustilanne

valtakunnallinen TAISTO23-harjoitus

tietotekniset tietoturvaratkaisut ja kehittamisen tilanne.

<\

ASENENEN

Tietosuojatarkastus

BDO: n tilintarkastajien tietosuojaan liittyva tarkastus sekda vuosien 2021 ja 2022 aikaisten
tilintarkastajien suositusten nykytilaan. Seurantatarkastus toteutettiin syksylla 2023.

Tarkastusraportissa todettiin, etta tilintarkastajien antamat toimenpidesuositukset ovat pdaosin
arvioitu toteutuneiksi. Rekisteri-/tietosuojaselosteiden paivitystyd on edelleen kesken, silld tyd on
vienyt arvioitua enemman aikaa mm. tietosuojavastaavalle asetettujen kysymysten vuoksi ja
selosteiden saavutettavuudesta huolehtimiseen, joka on ollut tietosuojavastaavan tehtavana.

Tilintarkastuksessa huomiota kiinnitettiin tietosuojaselosteiden rekisteréidyn oikeuksien
kuvaamiseen. Tarkastuksesta on laadittu erillinen tarkastusraportti, jossa mm. todetaan, etta
suosituksiin on tehty toimenpiteita tai sovellettu vaihtoehtoisia toteutustapoja. Raportti toimii
osaltaan osoitusvelvollisuuden toteuttajana, joka kuvaa mita toimenpiteita on tehty tai parannettu
raportin huomioiden pohjalta.

TAISTO23 -harjoitus

Digi- ja vaestotietovirasto jarjesti kansallisen TAISTO23 -harjoituksen, johon Salpauksen
henkilostoa osallistui viimevuotiseen tapaan samalla kokoonpanolla. Harjoitus on tietosuoja- ja
tietoturvaloukkauksia simuloiva harjoitus, joka laittaa organisaatioiden omat toimintamallit ja -
prosessit kdytannon testiin kuvitteellisten harjoitustilanteiden avulla. Harjoitus on suunniteltu
yhteistydssa Keskusrikospoliisin, Kuntaliiton, Kyberturvallisuuskeskuksen ja tietosuojavaltuutetun
toimiston kanssa. Parin viime vuoden aikana tekoaly on ottanut huimia harppauksia ja sen
integroiminen moniin ICT-palveluihin on yleistynyt.

Harjoitus on aikaisemman kokemuksen perusteella todettu hyodylliseksi, silla se auttaa Salpausta
yllapitamaan ja kehittdmaan digitaalisen turvallisuuden johtamista, hallintaa ja viestintda.
Salpauksessa harjoitukseen osallistui johdon lisdksi tietohallinnon, viestinndn edustaja seka
tietosuojavastaavat.

Henkildston digiturvaosaaminen

Henkilostolle on jarjestetty kaksi tietoturvallisuuden ja tietosuojan perusvalmiuksiin kohdennettua
kurssia, joilla on varmistettu henkiloston perusosaaminen. Vuoden 2023 aikana Henkil6ston
tietoturvakurssin on suorittanut 78 % henkilostosta. Arjen tietosuojaa Salpauksessa kurssi
toteutettiin aikaisemmin ja sen on suorittanut 98 % henkilostosta. Vuoden aikana tutustuttiin myos
tarjolla oleviin koulutuspaketteihin, mikali jatkossa hyddynnettdisiin my6s kaupallista
koulutustarjontaa  henkiloston  tietoturvallisuuden  parantamiseksi.  Digiturvaosaamisen
yllapitdminen ja jatkuva parantaminen on osa arjen toimintaa ja tasta syysta siihen panostetaan
erilaisin ohjeistamalla ja kouluttamalla henkilostoa.
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3. Tietoturvallisuuden edistdminen vuonna 2023

3.1. Tekniset tietoturvaratkaisut ja keskeiset kehittamiskohteet

Salpauksen verkkoyhteyksien ja IT-konehuoneiden kehittdminen mm. varoajan kasvattaminen
mahdollisten odottamattomien sdahkbdkatkojen varalta, seka toimenpiteet verkkoyhteyksien ja
organisaation IT-palveluiden vikasietoisuuden lisdamiseksi.

Salpaus hankki tietoturvavakuutuksen, joka sisaltdaa myods tietoturvatapahtumien selvitys- ja
toipumisasiantuntijapalvelun. Talla varaudutaan mahdollisiin tietoturva- ja tietosuojapoikkeamiin
sekd nopeampaan reagointiin ja normaalitilanteeseen palautumiseen.

Salpauksen IT-palveluiden ja tietojarjestelmien lokienhallintaa kehitettiin ottamalla kaytt6on
lokienhallintaratkaisu. Ratkaisulla tarjoaa asiantuntijoille tyokalun poikkeuksien havainnointiin
jatkuvasta lisdantyvasta lokimaarasta, seka toimenpiteiden automatisointiin.

Kaksivaiheinen (vahva) tunnistautuminen on kaytossa koko henkilostolla keskeisissa palveluissa,
vuoden 2023 aikana kdytto laajennettiin koskemaan myds opiskelijoita.

Henkilostolle otettiin kayttdon Microsoft -palveluihin tietoturvaominaisuuksia, joilla parannetaan
uhkilta suojautumista seka havainnoidaan ja ohjataan loppukayttdjia mahdollisten
henkilotietietovuotojen varalta.

3.2. Tietoturvatapahtumat

Tekninen tietoturvaryhma raportoi sdanndllisesti hallinnolliselle tydryhmalle vuosineljanneksittdin
tapahtuneista tietosuojaa ja -turvaa koskevista toimista. Vuoden 2023 tapahtumista on laadittu
oheinen maarallinen taulukko eri osa-alueittain.

Osa-alueet Q1 Q2 Q3 Q4

Hallinnollinen tietoturva

Fyysinen tietoturva

Laitteistoturvallisuus 3 7 6 3
Ohjelmistoturvallisuus 3 1 5
Tietoaineiston turvallisuus 1
Tietoliikenneturvallisuus 2 1 3
Henkiléstéturvallisuus 18 14 16 17
Kayttoturvallisuus 22 6 7 8

Tietoturvallisuuteen liittyvat tapahtumat vuonna 2023 edellisvuosien tapaan ovat olleet
luonteeltaan vahariskisia, eivatka ne ole aiheuttaneet erityisia riskeja tietoturvallisuuden
vaarantumiseen tai henkiltietoloukkauksiin. Toiminnan hairiéton jatkuminen on kyetty
varmistamaan kaikilta osin.
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Henkilostoturvallisuus-osio pitda sisdllaan yksittaisia neuvonta- ja tiedotustapahtumia. Ne Liittyvat
esimerkiksi  erilaisiin  roskasdhkopostiviesteihin,  ajankohtaisiin  tietoturvaa  koskeviin
haavoittuvuusilmoituksiin ja erilaisiin tietojenkalastelukampanjoihin, joista henkiléston on hyva olla
tietoinen.

Tietosuojaan kohdistuvat loukkaukset

Organisaatiossa on laadittu prosessikuvaus, jonka mukaisesti tietosuojaloukkaukset kasitelldan.
Vakavimmilta tietosuojaloukkauksilta on onnistuttu valttymaan, joten prosessikuvauksen
toimivuutta ei ole juurikaan paasty testaamaan todellisessa tilanteessa.

Rekisterinpitdja vastaa siitd, ettd henkilostd tuntee tietosuojaan liittyvat henkilotietojen
kasittelyperusteet. Yleisesti ottaen on havaittu, ettd henkilotietojen kasittely vaatii edelleen
lisdohjeistusta ja perehdytysta.

4, Tietosuojatyon tavoitteet vuonna 2024

4.1. Havaittuja kehittamistarpeita

Hallinnollinen tietoturvaryhma tarkastelee yleisia tietosuojaan ja tietoturvallisuuteen liittyvia
toimenpiteitd ja asettaa kehittdmiskohteita.

Aiemmin mainitut tietosuojaselosteet paivitetaan ja niiden julkaisuprosessi uudistetaan. Selosteet
julkaistaan yleisessa tietoverkossa alkuvuoden 2024 aikana. Yksi keskeinen tavoite on toteuttaa
kdytannonldheinen tietosuoja/tietoturvaharjoitus henkil6stolle.

Tietosuojasadntelyn ohella tiedonhallintalaki on tuonut mukanaan uusia velvoitteita, jotka
kohdentuvat seka tietosuojaan ja tietoturvallisuuteen. Naita ovat esimerkiksi organisaation
muutostilanteissa laadittava muutosvaikutusten arviointi ja tietosuojan vaikutustenarviointi.
Arviointeja on toistaiseksi laadittu vain muutama, joten niiden laatiminen tulee nostaa tavoitteiksi
vuonna 2024. Arvioinnit perustuvat velvoittavaan lainsdddant66n. Arjen toiminnassa ne ovat
riskien arvioimista ja ennakoimista, ja siten perustoimintoja digiturvallisuuden edistamisessa.

Henkilotietojen kasittelyn osaamista ei voi korostaa liikaa. Vuonna 2024 laaditaan lisdohjeita mm.
henkilotietojen luovutuskaytadnteisiin ja tarkennusta yleisiin tietosuoja-asetuksen henkil6tietojen
kasittelyperusteisiin. Ndiden osaamisessa on todettu olevan edelleen puutteita.

Muita vuodelle 2024 asetettuja tavoitteita ovat:

e |okienhallintamallin kehitys ja kdyttoonotto

e henkilotietojen kasittelyohjeen paivittdminen ja jalkauttaminen (arjen toiminnassa ja
TAISTO23 harjoituksessa ilmenneiden havaintojen ja puutteiden huomioiminen
ohjeistuksessa)

e tiedonhallintalautakunnan julkaisemien uusien suositusten huomioiminen tietosuojan ja -
turvan osalta

e edistaa keinoja, joilla parannetaan henkildston tietamysta digiturvallisuudesta
muuttuvissa tilanteissa (esim. jalkauttaa uusia toimintatapoja ja yleinen
tietoturvaosaaminen ja kaytannot)
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e tekniset tietoturvaratkaisut ja kehittamiskohteet mm. suojaus- ja valvontaratkaisujen
kehitys, datan varmistusratkaisut yms.

Muun lainsdddannon vaikutus tietosuojaan ja tietoturvaan

Hyvinvointialueiden muutokset ovat lisdnneet tarvetta lisata henkilotietojen kasittelyyn liittyvaa
tietoisuutta kuten tiedonantovelvoitteiden ja tiedon luovutuskaytanteiden hallintaa seka oikeutta
kasitella henkilotietoja opiskeluhuoltoon liittyvissa tilanteissa ja tietopyynnoissa.

Laissa ammatillisesta koulutuksesta tarkoitettu opiskelijahuolto sisdltda opetussuunnitelman
mukaisen opiskeluhuollon ja opiskeluhuollon palvelut, joita ovat psykologi- ja kuraattoripalvelut
seka opiskeluterveydenhuollon palvelut. Ndiden tietojen rekistereiden tallennus tapahtuu seka
potilasrekisteriin, kuraattorin asiakasrekisteriin ja koulutuksen jarjestdjan yllapitamaan
opiskeluhuoltorekisteriin. Rekistereiden valiset tietojen salassapito- ja luovutuskaytdannot ovat
nousseet vahvempaan rooliin hyvinvointialueiden aloittaessa toimintansa.

Tietojen saannista saddetaan myos oppivelvollisuuslaissa, jonka mukaan oppivelvollisen ohjaus- ja
valvontavastuussa olevalla koulutuksen jarjestadjalla on salassapitosddanndsten estamatta oikeus
saada laissa sdadettyjen tehtdvien hoitamiseksi valttamattomat tiedot oppivelvolliseen liittyen
tietyissa tilanteissa.

Parhaillaan kdynnissa oleva julkisuuslakiuudistus tulee koskemaan tietopyyntdja koskevan
saantelyn tarkastelua ja prosessien selkiyttamista seka yksityisyyden suojan ja
julkisuusperiaatteen edellytyksia. Myos tama lakiuudistus tulee vaikuttamaan tietoturvallisuutta
ja tietosuojaa koskeviin rekisterinpitadjan velvoitteisiin.

Loppuvuodesta 2023 on Tiedonhallintalautakunta valmistellut kaksi uutta suositusta (TihL 5 §);
suositus tiedonhallintamallin yllapidosta ja tiedonhallinnan muutosvaikutusten arvioinnista, jotka
koskevat my0s tietosuoja- ja tietoturvavaatimuksia. Suositukset ovat olleet Lausuntopalvelussa
tiedonhallintayksikéiden kommentoitavina ja niiden soveltaminen kaynnistyy vuoden 2024
aikana.

4.2. Henkilérekistereiden tietosuoja ja tietoturvallisuus

Kyberturvallisuuskeskus  julkaisi elokuussa tiedotteen, joka koski kuntien keskeisia
henkilorekistereitd ja niiden tietoturvaa. Tiedotteessa nostettiin esiin mm. opetuksen
hallintajarjestelmat ja kolmansien osapuolten paasy niihin. Riskitasoa nostaa kasiteltdvien tietojen
luonne, silla rekisterit sisdltavat usein salassa pidettavia ja erityisia henkilotietoryhmia kasittelevia
tietoja. Naitd ovat terveystiedot, sosiaalihuoltolain alaiset tiedot, opiskelijoiden arviointia ja
turvakiellon alaisia tiedot. Alaikdisten henkildiden tietoja tulee lisdksi suojata
tietosuojalainsadadannon mukaisesti erityisella huolella.

Keskeiset prosessit ja kasiteltava tietoaineisto tulee suunnitella mm. seuraavat lahtokohdat
huomioiden:

e Mita tietoa kasitellaan?

e Mihin tarpeeseen tietoja kasitellaan?
e Mihin tietoja tallennetaan?

e Mika on tiedon elinkaari?

o Ketka tietoa kasittelevat?
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e Miten tiedonkasittelyn vastuut jakautuvat?

Uusia tietojarjestelmia hankittaessa kyseisia velvoitteita voidaan kuvata ja tarkastella esimerkiksi
tietosuojan vaikutustenarvioinnissa ja laajemmin muutosvaikutusten arviointia laadittaessa.

Vuoden 2023 keskeiset kysymykset opintohallinnossa liittyivat lisaksi kayttéoikeuksien antamiseen
opiskeluhuollon psykologi- ja kuraattoripalveluille. Asia kdynnistyi apulaistietosuojavaltuutetun
aloitteesta Opetus- ja kulttuuriministeridlle, Sosiaali- ja terveysministeridlle, Opetushallitukselle
seka Terveyden ja hyvinvoinnin laitokselle.

Kysymyksia Tietosuojavaltuutetun toimistoon tuli sekd koulutuksen jarjestdjilta etta
hyvinvointialueilta ja asian todettiin vaativan tarkempaa selvittelyd. Rekisterinpitdjan vastuusta
saadetadn vyleiselld tasolla tietosuoja-asetuksen 24 artiklassa. Apulaistietosuojavaltuutettu on
todennut mm., ettd asiassa on kyse opiskelijoiden henkil6tietojen luovuttamisesta toiselle
rekisterinpitajalle. Kysymyksessd epdaselvyyttd on aiheuttanut mm. mitd “kdyttéoikeudella”
tarkoitetaan, kuten  esimerkiksi  opiskelijoiden  “tietojen  sdhkoistd  luovuttamista”
opiskelijarekisteristd opiskeluhuollon toimijoille sekd p&aasya rekistereihin. Asiaan liittyvaa
informaatiota ja ohjeistusta on laatinut Opetushallitus, joka on laatinut verkkosivuilleen laajan
tietopaketin aiheesta https://www.oph.fi/koulutus-ja-tutkinnot/tietojen-luovutus-koulutuksesta-
opiskeluhuoltopalveluille .
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