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Tietotilinpaatods vuodelta 2022

Taman kalenterivuosittain laadittavan tietosuojaraportin tarkoituksena on kuvata tietojen
kasittelyn nykytilaa ja henkilotietojen kasittelyyn liittyvia tietosuojaan ja tietoturvallisuuteen
liittyvia toimenpiteitd Koulutuskeskus Salpaus -kuntayhtymassa. Raportin tehtdavana on toimia
suunnittelun tyokaluna, auttaa seuraamaan asetettujen tavoitteiden toteutumista seka palvella
seuraavan vuoden tavoitteiden kuvaamisen valineena. Raportti palvelee myos
tietosuojalainsaadannon rekisterinpitdjalle asettamien velvoitteiden seurannassa. Jarjestyksessa
viidennesta tietotilinpaatoksen laatimisesta on vastannut tietosuojavastaava tietohallinnon
toimijoiden kanssa.
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1. Tietosuojan hallintamalli

Tietosuojaa hallinnoidaan Koulutuskeskus Salpaus -kuntayhtyman tietosuojan hallintamallin
mukaisesti. Hallintamalli sisdltaa tietoturva- ja suojapolitiikka- asiakirjat. Organisaation johto
vastaa tietosuojasta mm. hyvaksymalla vuosittain tehdyt toimenpiteet ja seuraavan vuoden
tavoitteet. Tietosuojan ja tietoturvallisuuden keskeisten tehtaviin sisdltyvien vastuiden ja
tavoitteiden maarittely on sisdllytetty kuntayhtyman hallintosaant6on ja vastuut on jalkautettu
toimintaan ko. tyotehtavia hoitaville henkilgille.

Kuntayhtyman hallinnollinen ja tekninen tietoturvaryhma toimivat linkkeina organisaation ja
henkiloston valisissa tietosuojaa- ja tietoturvallisuutta kasittelevissa asioissa. Tyéryhmien tehtavia
on kasitelty aikaisemmissa tietotilinpaatdksissa. Tassa raportissa kuvataan kertauksena
hallinnollisen tietoturvaryhman tehtavat, silla tietosuojatyotd ohjataan padsaantoisesti timan
tyoryhman kautta. Tekninen tietoturvaryhma keskittyy erityisesti tietoturvallisuuden
varmistamiseen ja kehittdmiseen kuntayhtyman tasolla.

Tietosuojan ja tietoturvan keskeiset toimijat ovat esittdneet johtoryhmalle tilannekatsauksen
kolme kertaa vuodessa. Aiheena ovat olleet ajankohtaisten asioiden ohella henkildston tietosuoja-
ja tietoturvaosaamisen tilanne (koulutukset henkilostolle) seka kdytantoja ja linjauksia koskevat
asiat.

1.1. Hallinnollisen tietoturvaryhmaén toiminta tiedonhallintalain nakékulmasta

Kuntayhtyman hallintosaantoa paivitettiin kevaalla 2021, jolloin kaytiin lapi tiedonhallinnan
vastuut vuonna voimaan astuneen tiedonhallintalain ndkdkulmasta. Yhtymakokous hyvaksyi
hallintosdannon 17.5.2021 (528).

Koulutuskeskus Salpaus -kuntayhtyma on tiedonhallintalaissa saadetty tiedonhallintayksikko,
jonka johdon tehtavat ovat:

e tiedonhallinnan toteuttamiseen liittyvien tehtdvien vastuiden maarittaminen,

e ajantasaisesta ohjeistuksesta; laatimisesta ja paivittamisesta tietoaineistojen kasittelysta,
tietojarjestelmien kaytosta, kasittelyoikeuksista, tiedonsaantioikeuksien toteuttamisesta,
tietoturvallisuustoimenpiteista seka poikkeusoloihin varautumisesta huolehtiminen,

o koulutuksen jarjestamisesta koskien voimassa olevaa tiedonhallintaa, tietojenkasittelya
seka asiakirjojen julkisuutta ja salassapitoa koskevia sdadosten ja maaraysten seka
tiedonhallintayksikon ohjeiden varmistaminen,

e asianmukaisista tyovalineistd huolehtiminen,

e riittdvan valvonnan varmistaminen tiedonhallintaan liittyvien sdadosten, maaraysten ja
ohjeiden noudattamista koskien.

Tiedonhallintalaki saatda mm. tietoaineistojen ja tietojadrjestelmien tietoturvallisuudesta, riskien
tunnistamisesta ja tietoturvallisuustoimenpiteiden mitoittamisesta riskiarvioinnin mukaisesti.
Tarkastelun kohteena ovat tietojarjestelmien vikasietoisuus ja toiminnallinen kaytettavyys seka
tietojarjestelmien hankintaa koskevat vaatimukset. Tietoaineistojen turvallisuuden varmistaminen
ja tietojen siirtdaminen tietoverkoissa ovat keskeisia saantelykohteita.
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Asianhallinnan osalta tiedonhallintalaissa sdddetaan asiarekistereista ja asiarekisteriin
rekisteroitavista tiedoista. Tietojen sdilytysaikoja ja asiakirjojen arkistointia sdatelee
tiedonhallintalain ohella parhaillaan uudistettavana oleva arkistolaki. Asiakirjahallinnossa
keskeinen sadados on laki viranomaisen toiminnan julkisuudesta, jossa saddetddan mm. tiedon
antamisesta paattamisesta ja henkilotietojen luovuttamista koskevan menettelyn edellytyksista.

Tietosuojavastaavan tarkeimpia tehtavia organisaatiossa ovat henkilotietojen kasittelyn
lainmukaisuuden seuraaminen ja rekisterinpitdjan avustaminen henkildtietojen suojaa koskevan
lainsddadannon noudattamisessa. Tietosuojavastaavan tukena toimii hallinnollinen
tietoturvaryhma. Lisaksi tietosuojavastaavalle on nimetty varahenkil6/ty6pari. Tydoryhma on
kokoontunut vuoden 2022 aikana joka toinen kuukausi yhteensa kuusi kertaa.

Hallinnollinen tietoturvaryhma on perustettu ohjaamaan, koordinoimaan ja valvomaan
tietoturvaa organisaatiotasoisesti. Tehtdvana on raportoida Salpauksen tietoturva- ja tietosuojan
tilanteesta johtoryhmaille, ohjata ja ohjeistaa teknisen tietoturvaryhman toimintaa seka ottaa
huomioon tietosuojalainsdddannon vaatimukset arvioidessaan nykytilaa suhteessa
asiakirjahallintoon, tietojarjestelmiin. Yhdessa tietosuojavastaavan kanssa tyéryhman tulee
osaltaan varmistaa henkilotietojen kasittelyn velvollisuuksien noudattaminen rekisterinpitdjan
toiminnassa.

Tyoryhma on kasitellyt seuraavia asioita:

v tilannekohtaiset teknisen tietoturvaryhman asiat ja tietoturvaan kohdistuneet
tapahtumat (seurantataulukko)

v’ tiedonhallintalakiin liittyvia asioita: asiakirjajulkisuuskuvauksen laatiminen

v johtoryhmaén tilannekatsaus

v" henkildtietojen kasittelyyn liittyvia asioita: tietojérjestelmien jatkuvuus- ja
toipumissuunnitelmat

v’ tietosuojaan liittyvien toimintojen kuvaukset: tietosuojaselostekaytdnnén uudistaminen
ja selosteiden paivittdminen (BDO:n tietosuojatarkastus huomioiden)

v tietosuojan vaikutustenarviointi, kiytanteet, lomakkeet ja tilanne

v" henkilstékoulutus: tietoturvakurssin suoritustilanne

v valtakunnallinen TAISTO22-harjoitus

v tietotekniset tietoturvaratkaisut ja niiden kehittdminen.

1.2. Tietosuojatyon keskeiset tavoitteet vuonna 2022 ja niiden toteutuminen

Vuodelle 2022 asetettiin tavoitteeksi lisata yksityisyyden suojaan ja asiakirjojen salassa pitoon ja
julkisuuteen seka julkisuuslakiin liittyvaa osaamista. Henkiloston avuksi sisdiseen intranettiin on
lisatty tietoa mm. julkisuuslakia koskevan tietopyynnon kasittelysta, viranomaisen asiakirjan
maarittelysta seka hyvasta tiedonhallinnasta.

My®ds julkisuuslaki tullaan uudistamaan ja ajantasaistamaan. Lakivalmistelun yhteydessa
lakivalmistelijat ovat havainneet mm. julkisuuslain ja henkil6tietojen suojaa koskevien seka niita
yhteensovittavien sdannosten tulkitsemiseen liittyvia haasteita. Yleisena huomiona mm.
oikeusasiamiehen ratkaisukaytannossa pidetaan tarkeana, etta asiakkaan tietopyynto kasitelldan
asianmukaisesti eika asiakkaalta voida edellyttda, etta asiakas osaisi arvioida, minka lain
perusteella hdanen tulisi tietoja pyytda. Keskeinen havainto kansallisella tasolla
laillisuusvalvonnassa on, etta julkisuuslain menettelysdantoja ei tunneta tai aina noudateta. Myos
kasittelyajoissa maaraaikojen tulkinta ja niiden noudattaminen ovat haasteellisia. Asian kasittelyn
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maardajat sekd muutoksenhakumenettelyt eroavat tietosuojan ja julkisuuslain mukaisissa
tietopyynnoissa.

Vaikutustenarviointi seka hankinnat ja sopimukset tietosuojatyon kohteena

EU:n tietosuoja-asetuksen velvoittamasta vaikutustenarvioinnista Salpauksessa ei viela ole
laajemmin kokemusta. Téhdn mennessa vaikutustenarviointi on laadittu viestinnadssa
asiakkuudenhallintajarjestelman ja henkildstéhallinnon rekrytointijarjestelman hankinnan
yhteydessa. Asiaa on edistetty ottamalla kaytt66n uusia vaikutustenarviointien laadintaa
helpottavia tyokaluja (lomakkeet ja Excel-taulukko). Tietosuoja-asetuksen artikla 35 maarittelee
ne tilanteet, jolloin rekisterinpitajan tulee suorittaa vaikutustenarviointi. Valvontaviranomaisen
tehtavaksi on asetettu tietosuoja-asetuksen mukaisesti laatia ja julkaista luettelo
kasittelytoimista, joiden yhteydessa vaikutustenarviointi tulee tehda. Salpauksessa asia vaatii
edelleen tietoisuuden lisddmista ja jalkauttamista. Tietosuojavastaava toimii asiassa henkildston
apuna, vaikka ei varsinaiseen laadintaan valvontaroolinsa vuoksi osallistu. Vaikutustenarvioinnissa
on kysymys riskien hallinnasta; mahdollisten uhkien ja riskien kartoittamisesta ja niiden
minimoiseksi tarvittavien keinojen ennalta arvioimisesta.

Toinen keskeinen tietoisuuden lisddmista vaativa kokonaisuus on hankintaosaamisen
vahvistaminen. Tassa yhteydessa kyse on pitkalti sopimustenhallintaan liittyvasta osaamisesta
henkilotietojen kasittelyssa. Hankintoja tehtdessa ja sopimuksia laadittaessa, silloin kun niihin
sisaltyy henkilotietojen kasittelyd, tulee huomioida asianmukaiset sopimusliitteet ja mallipohjat.
Ne loytyvat Santra-intrasta sekd Dynasty-asiankasittelyjarjestelmasta.

Tietoturvallisuutta edistdavaa koulutusta

Salpauksessa on tietoisesti lahdetty edistamaan henkiloston tietosuojaan ja tietoturvaan liittyvaa
osaamista. Vuoden 2021 aikana asetettiin tavoitteeksi, etta jokainen suorittaa Arjen tietosuojaa
Salpauksessa-kurssin. Taman vuoden tavoitteeksi asetettiin tietoturvallisuuskurssin
suorittaminen. My06s sen suorittamista valvotaan suoritusmaarien osalta. Esimiehet vastaavat
osaltaan valvonnasta oman henkil6stonsa osalta. Yleisen maailmantilanteen vuoksi
tietoturvallisuus ja varautuminen ovat korostuneet ja ne ovat tarkeita riskien hallinnan osa-
alueita.

Digiturvaviikko on Digi- ja vaestotietoviraston valtakunnallinen tempaus, jossa Salpaus on ollut
mukana toista kertaa. Viikon ohjelmaan sisdltyy organisaatioille ja kansalaisille tietosuoja- ja
tietoturva-aiheisia asiantuntijaluentoja, joita on mahdollista seurata tallenteina myos jalkikateen.
Vuoden aikana on tarkasteltu ohjeiden ajantasaisuutta ja riittavyytta. Tietoturvakurssin sisdltoon
kuuluu yhtena osiona tutustua Salpauksen tietoturvaa koskeviin ohjeistuksiin. Samalla jokaisen
saa tiedon, mista ohjeet l0ytyvat. Loppuvuodesta 2022 tapahtunut Santran uudistushankkeen
myota tietojen ajantasaisuus on varmistettu esim. vanhentuneiden linkkien osalta.

Salpauksen tietosuojatarkastus 2022

Tilintarkastajat suorittivat syyskuussa tietosuojan tarkastuksen, jossa tarkastuksen aineistopyynto
kohdistui keskeisten opinto- ja opiskelijatietoja sisaltavien jarjestelmien kayttooikeuksiin.
Seurantatarkastus kohdistui myos edellisen vuoden tarkastukseen. Tarkastajina olivat BDO Oy:n
Tommi Raiskinméki ja Oona Oykkénen. Lopullinen tarkastusraportti oli viela tarkastajien
laadittavana tietotilinpaatoksen laadinnan aikaan.

Tilintarkastuksessa huomiota kiinnitettiin tietosuojaselosteiden rekisterdidyn oikeuksien
kuvaamiseen. Selosteet vaativat viela tarkennuksia. Vuodelle 2023 yhdeksi tavoitteeksi on
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nostettu tietosuojaselostekdytdantdjen uudistaminen. Samanaikaisesti myds muistuttaa
tietojarjestelmien paakayttajia ja henkilorekistereiden yllapitdjia asian merkityksesta erityisesti
rekisteroidyille.

Muuta huomioitavaa

Tietosuojan ja tietoturvallisuuden kdytantdjen seuranta ja kehittaminen on jatkuva prosessi.
Suunnittelemalla ja seuraamalla toimintaa voidaan ennakoida mahdollisia eteen tulevia haasteita
ja ongelmakohtia. Kdytannon toimia ja prosesseja seurataankin aktiivisesti mm.
tietoturvaryhmissa seka tuomalla asioita johdon tietoisuuteen. Tama ei kuitenkaan poista sita
tosiasiaa, ettd mahdollisia vahinkoja aina silloin talldin sattuu. Yksi tallainen oli kesdakuussa
inhimilliseen vahinkoon johtanut tapaus, jossa kahdeksan opiskelijavalinnassa mukana ollutta
henkil6a sai séhkopostitse tietoonsa muiden hakijoiden henkilotietoja. Tapahtumaan reagoitiin
valittdmasti: asianosaisille seka tiedon saaneille ettad henkildille, joiden tietoja oli luovutettu,
kerrottiin tapahtuneesta. Tietosuojavastaava laati tapahtuneesta tietosuojaloukkausilmoituksen
tietosuojavaltuutetulle. Muita seuraamuksia ei tapahtuneesta ilmennyt, ei mydskaan
tietosuojaviranomaiselta tullut huomautuksia tehdyista toimista.

Tapauksen jalkeen tietosuojaloukkausten olemassa olevaa kasittelyprosessia tarkasteltiin.
Tapahtuma osoitti, ettd prosessi on padosin toimiva. Seurauksena tapahtuneesta
tietojarjestelmiin liittyvia kdytantoja ja ohjeistuksia paivitettiin.

TAISTO 2022 -harjoitus

Digi- ja vaestotietovirasto jarjesti Taisto 2022 -harjoituksen, joka on tietosuoja- ja
tietoturvaloukkauksia simuloiva valtakunnallinen harjoitus. Harjoitus laittaa organisaatioiden
omat toimintamallit ja -prosessit kdytannon testiin kuvitteellisten harjoitustilanteiden avulla.
Harjoitus on suunniteltu yhteistyossa Keskusrikospoliisin, Kuntaliiton, Kyberturvallisuuskeskuksen
ja tietosuojavaltuutetun toimiston kanssa.

Valtakunnallisesti harjoitukseen osallistui yli 300 organisaatiota. Salpaus osallistui harjoitukseen
toista kertaa. Harjoitus on tarkea ja auttaa Salpausta yllapitdmaan ja kehittamaan digitaalisen
turvallisuuden johtamista, hallintaa ja viestintda. Salpauksessa harjoitukseen osallistui johdon
lisaksi tietohallinnon, viestinndn edustaja seka tietosuojavastaavat.

Taisto-harjoitus tarjosi turvallisen tilaisuuden harjoitella, testata ja kehittda Salpauksen omia
digiturvan toimintamalleja kuvitteellisten hairiétilanteiden kautta. Harjoitus keskittyi erityisesti
hairictilanteiden hallintaan, johtamiseen ja viestintaan. Taman vuoden harjoitus oli suunniteltu
ajankohtaisten mutta kuvitteellisten tilanteiden hallintaan, tunnistamaan uusia kehitystarpeita ja
parantamaan harjoitustiimin yhteistyota. Harjoitteleminen on tarkeaa, silla ymparistomme
muuttuu kaiken aikaa.

Paivan paatteeksi harjoitusryhma totesi, etta harjoituspaiva oli intensiivinen ja harjoitukset olivat
monipuolisia. Pohdimme erilaisista nakdkulmista haasteellisia tilanteita. Ajankohtaiset harjoitteet
liittyivat muun muassa sahkdkatkoksiin varautumiseen. Naiden harjoitusskenaarioiden pohjalta
on jo tarkennettu teknisen ympariston varautumissuunnitelmia ja kehityskohteita. Paiva piti
sisdllaan paljon tarpeellista keskustelua ja yhteisen tekemisen kautta kerrytettiin jalleen
kokemusta yli yksikkorajojen.

1.3. Tietosuojatavoitteita vuodelle 2023



Tietotilinpaatos 2022 6 (9)

salpaus

Koulutuskeskus | Further Education 25.1.2023

Hallinnollinen tietoturvaryhma tarkastelee yleisia tietosuojaan ja tietoturvallisuuteen liittyvia
toimenpiteitd ja asettaa kehittdmiskohteita. Tyéryhman jasenet saivat tehtavakseen suorittaa
alkuvuodesta 2023 eOppivan Digitaalinen turvallisuus jéirjestykseen arkkitehtuurin avulla
-verkkokurssin. Suoritusten pohjalta arvioidaan kurssin soveltuvuutta laajemmin my6s muulle
henkilostolle.

Aiemmin mainitut tietosuojaselosteet pdivitetdan ja niiden julkaisuprosessi uudistetaan. Selosteet
julkaistaan yleisessa tietoverkossa vuoden 2023 aikana. Yksi keskeinen tavoite on toteuttaa
kdytannonlaheinen tietosuoja/tietoturvaharjoitus henkilstolle.

Tiedonhallintalaki on tuonut mukanaan uuden velvoitteen laatia muutosvaikutusten arviointi.
Tiedonhallintalaki, 5.§:

“Tiedonhallintayksikbssé on ylldpidettdvé sen toimintaympéristén tiedonhallintaa méérittelevéé ja
kuvaavaa tiedonhallintamallia. Tiedonhallintamallia ylldpidetéén palvelujen, asiankéasittelyn ja
tietoaineistojen hallinnan suunnittelemiseksi ja toteuttamiseksi, tiedonsaantia koskevien
oikeuksien ja rajoitusten toteuttamiseksi, moninkertaisen tietojen keruun védhentamiseksi,
tietojérjestelmien ja tietovarantojen yhteentoimivuuden toteuttamiseksi seké tietoturvallisuuden
ylldpitdmiseksi.”

Muutosvaikutusten arviointi on toteutettava, kun suunnitellaan

“tiedonhallintamallin siséltéén vaikuttavia olennaisia hallinnollisia uudistuksia ja tietojérjestelmien
kayttéonottoa tiedonhallintayksik6sséa on arvioitava néihin kohdistuvat muutokset ja niiden
vaikutukset suhteessa tiedonhallinnan vastuisiin, 4 luvussa s&&dettyihin
tietoturvallisuusvaatimuksiin ja -toimenpiteisiin, 5 luvussa sdédettyihin tietoaineistojen
muodostamista ja luovutustapaa koskeviin vaatimuksiin, 6 luvussa séédettyihin asianhallinnan
ja palvelujen tiedonhallinnan vaatimuksiin sekd muualla laissa s&&dettyihin asiakirjojen
Jjulkisuuteen, salassapitoon, suojaan ja tiedonsaantioikeuksiin. Tiedonhallintayksikén on
tiedonhallinnan muutosten arvioinnissaan otettava huomioon tietovarantojen yhteentoimivuus seké
niiden hyddynnettdvyys tietoaineistoja muodostettaessa ja kéytettdessa. Arvioinnin perusteella
tiedonhallintayksikén on ryhdyttavéa tarpeellisiin toimenpiteisiin tiedonhallintamallin muuttamiseksi ja
muutosten toimeenpanemiseksi.”

Salpauksessa muutosvaikutusten arviointia toteutettiin henkilostéhallinnossa uuden
rekrytointijarjestelmahankinnan yhteydessa. Samalla suoritettiin henkilotietojen kasittelyyn
liittyva tietosuojan vaikutustenarviointi. Kokemukset olivat positiivisia, joten tasta on hyva jatkaa
prosessin edelleen kehittamista.

Muutosvaikutusten arvioinnin toteuttaminen edellyttaa henkiléston ymmarrysta tietojen
kasittelyssa. Tasta syysta muutosvaikutusten arvioinnin kohteena olevat toimet ovat myos
tietosuoja- ja tietoturvatyon keskeisia kehittamisalueita Salpauksen toiminnassa alla olevan kuvan
mukaisissa toiminnoissa.
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2. Tietoturvallisuuden edistaminen

Vuosi 2022 on ollut tietoturvan, myos fyysisen turvallisuuden kehittdmisen ja vahvistamisen
kannalta edistyksellinen. Koko henkildsté on harjoitellut uhkatilanteiden varalta toimimista uuden
Secapp-halytysjarjestelman kayttoonottoa varten. Puhelimiin asennettu sovellus otetaan kayttoon
vuoden 2023 alusta. Sovelluksen avulla henkildstd saa oikea-aikaisen tiedon mahdollisesta

uhkatilanteessa Salpauksessa. Myos fyysiseen puolustautumista harjoiteltiin koko tydyhteisén
voimin.

2.1. Poikkeusoloihin varautuminen

Yleinen maailmanpoliittinen tilanne kohdistaa vaikutuksia myds oppilaitoksiin ja tilanteisiin, jossa
normaali opiskelu ei ole mahdollista. Asia nousi esiin mm. TAISTO-harjoituksen yhteydessa ja
aiheuttaa paivityksia erilaisiin toimintamalleihin ja kdytdannon ohjeisiin. Tarvitaan selkeat
toimintatavat, kun esimerkiksi sahkokatkot yllattavat kesken koulupdivan tai katkojen kestaessa
pidempaan.

2.2. Tietoturvallisuuteen kohdistuneita toimenpiteita

Tekninen tietoturvaryhma raportoi saannollisesti hallinnolliselle tyéryhmalle vuosineljanneksittain
tapahtuneista tietosuojaa ja -turvaa koskevista toimista. Vuoden 2021 tapahtumista on laadittu
oheinen maarallinen taulukko eri osa-alueittain.

Osa-alueet Q1 Q2 Q3 Q4

Hallinnollinen tietoturva 1

Fyysinen tietoturva

Laitteistoturvallisuus 11 14 7 8

Ohjelmistoturvallisuus 3 1 3 1

Tietoaineiston turvallisuus
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Tietoliikenneturvallisuus 1 1
Henkilostoturvallisuus 12 14 17 8
Kayttoturvallisuus 3 6 6 4

Tietoturvallisuuteen liittyvat tapahtumat vuonna 2022 ovat luonteeltaan vahariskisia, eivatka ne
ole aiheuttaneet erityisia riskeja tietoturvallisuuden vaarantumisesta tai henkilotietoloukkauksiin.
Toiminnan hairiéton jatkuminen on kyetty varmistamaan kaikilta osin.

Henkilostoturvallisuus-osio pitaa sisallaan yksittaisia neuvonta- ja tiedotustapahtumia. Ne Liittyvat
esimerkiksi erilaisiin roskasdahkopostiviesteihin, ajankohtaisiin tietoturvaa koskeviin
haavoittuvuusilmoituksiin ja erilaisiin tietojenkalastelukampanjoihin, joista henkiléston on hyva
olla tietoinen. Edelld mainittuja asioita tuotiin esiin henkildston tietoturvakurssin yhteydessa.

2.3. Tietoturvallisuuden teknisia kehittdmiskohteita

Kaksivaiheinen (vahva) tunnistautuminen Microsoft 0365-palveluihin otettiin kdyttoon ja se
koskee koko henkildstda. Salasanan lisdksi tulee kadyttdjien varmistaa henkildllisyytensa
palveluissa matkapuhelimen avulla. Vahva tunnistautuminen on laajasti viranomaisten suositeltu
ja yksi tehokkaimmista tavoista estaa tunnusten kalastelusta aiheutuvaa uhkaa IT-ymparistolle.

Salpauksen IT-ymparistossa ja palveluissa on otettu kdayttoon laajasti muitakin
suojausominaisuuksia, joilla estetddan mm. haitallista sdhkdpostia ja niiden sisdltéd. Microsoft
0365 -palvelun muitakin tietojen suojausominaisuuksia Advanced Threat Protection ja Data Loss
Prevention ominaisuuksia on otettu kdyttoon ja kdyttoa laajennetaan eri kayttajaryhmille.

Salpauksen IT-ympariston paatelaitteiden ja jarjestelmien paivityskdytantoja paivitettiin ja
tiukennettiin. Taman vuoksi henkiloston mobiililaitteita uusittiin laajasti seka uusittiin niiden
hallintaratkaisu.

Jatkuvuussuunnitelmien pdivityksen lisdksi on jo toteutettu ennakoivia jarjestelyja joilla mm.
tietoliikenneyhteyksien ja sdhkdnsaannin mahdolliset (jopa todennakdiset) hairiét ja niiden
vaikutukset minimoidaan Salpauksen ymparistéon ja palveluihin.

Tulevana vuonna 2023 Salpauksen tekniset tietoturvaratkaisut edellyttavat kehittamista. Vahvan
tunnistautumisen laajentaminen on suunnitteilla opiskelijoille seka kaikkiin keskeisiin palveluihin.
Myos IT-ympariston tapahtumalokitusten ja varmistusten ratkaisut ja toimintamallit vaativat
kehittamista. Kansalliseen sdahkotilanteeseen liittyen jatketaan jarjestelyja ja toimenpiteita, joilla
mm. tietoliikenneyhteyksien ja sdhkdnsaannin mahdolliset hairiét ja niiden vaikutukset
minimoidaan Salpauksen IT-ympaérist6on ja palveluihin.
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3. Digiturvan kokonaiskuvapalvelu avuksi tietoturvatydhon

Digi- ja vaestotietovirasto on kutsunut organisaatioita Digiturvan kokonaiskuvapalvelun
kayttajaksi. Virasto toteuttaa uuden maksuttoman palvelun/tydkalun, joka on suunnattu kaikille
julkisen hallinnon organisaatioille.

Tyokalun avulla organisaatio voi arvioida, seurata ja raportoida digitaalisen turvallisuuden
tilaansa. Palvelussa voi yllapitaa ja pdivittaa tietojaan seka tuottaa ajantasaista tilannekuvaa

omasta toiminnasta. Lisaksi palvelu tarjoaa vertailutietoa oman toimialan ja organisaation koon
seka koko julkisen hallinnon tasolla.

Hyodyntamalla Digiturvan kokonaiskuvapalvelua organisaatio voi toteuttaa tiedonhallintalain
vaatimustenmukaisuutta ja yleisen tietosuoja-asetuksen (GDPR) osoitusvelvollisuutta. Lisaksi

kokonaiskuvapalvelu tukee organisaation digitaalisen turvallisuuden jatkuvaa strategista
seurantaa ja raportointia.
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